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Чек-лист комплаенса записи клинических сессий
Решите это до запуска кнопки «записать». Запись консультации – медданные и врачебная тайна в
файле. Инженерные рекомендации, не юридическая консультация: детали подтверждайте у
юристов.

1. Решить и получить согласие

По умолчанию НЕ записывать; запись – только ради заявленной цели

Уровень 1 – медданные: основание (ст. 9, 10 152-ФЗ); платформе – отдельное письменное согласие

Обучение, конференция, датасет – письменное согласие с целью (ч. 3 ст. 13 323-ФЗ)

Уровень 2 – лицо и голос: предупредить до старта; видео вне лечения – ст. 152.1 ГК

Согласие всех участников в журнале; честный индикатор; отзыв останавливает запись

2. Захват и шифрование

Сервер (SFU) – надёжность и масштаб; клиент – только ради настоящего E2EE

Раздельные дорожки – для ИИ и редактуры; сведённая запись – для просмотра человеком

SFU и хранилище – в РФ (ч. 5 ст. 18); эксплуатант – обработчик по поручению (ч. 3 ст. 6)

Шифрование при хранении; ПП 1119, приказ ФСТЭК № 21; СКЗИ – по модели угроз

3. Доступ, срок, удаление

Доступ по ролям; просмотр – по короткоживущим подписанным ссылкам, без публичных URL

Журнал: кто смотрел, скачал, удалил (п. 8 ч. 2 ст. 19 152-ФЗ; меры РСБ)

Видео и аудио хранятся 1 год (193н, п. 51); заключение и протокол – в ЭМК

Автоудаление ≤ 30 дней после цели (ч. 4 ст. 21), вместе с копиями и кэшами ИИ

Выгрузка записей пациента по запросу: 10 рабочих дней (+5), ст. 20 152-ФЗ

4. Сквозное шифрование и тесты

Одно из трёх: клиентская запись, заявленный рекордер или транспорт + контур РФ

Не заявляйте «сквозное шифрование», пока пишет сервер

Психиатрия, наркология: запись только по явному выбору и с проверкой юриста

5. Арифметика хранения

1 000 записей/день × 0,5 ГБ = 500 ГБ/день ≈ 182 ТБ в год

При ~2 ₽ за ГБ в месяц (сверьте с прайсом) – ≈ 365 тыс. ₽ в месяц, ≈ 4,4 млн ₽ в год

1 год + автоудаление = одна когорта; без удаления через 5 лет ≈ 1,8 млн ₽ в месяц
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