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Хранение и законное удаление видео - краткий справочник
Сколько можно хранить видео и как удалить его так, чтобы это было доказуемо. Инженерное руководство, не юр.
совет - уточняйте конкретику у юриста.

Два предела, а не один
У хранения есть ПОЛ (сколько вы ОБЯЗАНЫ хранить - отраслевой минимум, legal hold, срок давности) и ПОТОЛОК
(сколько разрешает закон о приватности). Законное окно - это полоса между ними. Выберите число внутри неё,
зафиксируйте по группе камер и дайте рекордеру исполнять его автоматически. Ошибка, создающая риск, - считать
пол целью ('хранить всё на всякий случай'): по закону короткий потолок это норма по умолчанию, и каждый лишний
день надо обосновать.

Правила хранения и удаления (актуально на середину 2026)
Правило / источник Что регулирует Предел Обязанность
GDPR storage limitation - ст.
5(1)(e) Обычное видео людей 'Не дольше, чем нужно' - несколько

дней; сверх ~72ч обоснуйте
Стереть по достижении
цели

EDPB Guidelines 3/2019 (видео) Видео камер по
умолчанию

'Стирать через несколько дней в
большинстве случаев'

Короткое, задокументир.
окно

GDPR right to erasure - ст. 17 Данные одного лица
по запросу Ответ за 1 месяц (ст. 12(3)) Дойти до всех копий;

искл. 17(3)

BIPA - 740 ILCS 14/15(a) Шаблоны биометрии
(лица)

Цель достигнута ИЛИ <= 3 лет с посл.
контакта

Публичный график +
уничтожение

CCPA / CPRA - 1798.105 / .100 Перс. данные,
включая видео

Раскрыть срок/критерии; исполнить
удаление

Уведомить третьих лиц
удалить

NIST SP 800-88 Сам акт удаления Clear / Purge / Destroy Перезапись, crypto-erase
или уничтож.

Legal hold и отрасл. минимумы Доказательства - пол напр. банк >= 45 дней; хранить при
возможном иске Держать клип отдельно

ПД = персональные данные. Named-законы - первоисточники; проверьте статью/раздел перед использованием строки.

До чего на деле должно дойти 'удаление'
Рутинное удаление убирает лишь указатель файла -
байты восстановимы, пока не перезаписаны.
Настоящее удаление - это перезапись (NIST Clear),
block-erase или криптостирание (Purge) либо
физическое уничтожение (Destroy), и оно должно
дойти до КАЖДОЙ копии: основной рекордер, ночные
бэкапы, DR-реплики, экспорт на USB, кадры в письмах
тревог. Хороший VMS удаляет рутинное видео сам
через кольцевую запись: новое видео перезаписывает
старейшее по истечении окна.

Право на стирание на практике
Короткое хранение значит, что рутинное видео
самоудаляется быстро, поэтому запрос на стирание
бьёт прежде всего по ПРОИЗВОДНЫМ копиям -
шаблоны аналитики, сохранённые клипы дел, записи
списков. На ответ есть месяц (продлевается до трёх
для сложных случаев, с уведомлением). Можно
отказать, если данные нужны для иска или правовой
обязанности (ст. 17(3)) - клип на legal hold это и есть
такой случай. Стирание возможно, лишь если вы
журналируете экспорт.

Проверка пола и потолка - до того, как задать окно
[ ] Назовите ЦЕЛЬ каждой камеры/зоны одной фразой (она задаёт, что 'необходимо'). [ ] Найдите ПОЛ: отраслевые
минимумы + рабочая полоса legal hold для клипов инцидентов. [ ] Найдите ПОТОЛОК: дефолт storage limitation (от
нескольких дней до недель) + жёсткий лимит биометрии. [ ] Выберите число ВНУТРИ полосы и задокументируйте по
группе камер. [ ] Пусть рекордер исполняет его автоматически (кольцевая запись / lifecycle). [ ] Дата удаления едет на
КАЖДЫЙ уровень - hot, warm, cold, архив - и в бэкапы. [ ] Умейте стереть производные данные одного субъекта за один
месяц.

Это инженерное руководство, не юридический совет. GDPR Reg. (EU) 2016/679 (ст. 5(1)(e), 12(3), 17); EDPB Guidelines 3/2019 по
видеоустройствам; Illinois BIPA 740 ILCS 14/15(a); California CCPA/CPRA (Cal. Civ. Code 1798.105 / 1798.100, закон вступил 1 янв 2026); NIST SP
800-88 Rev. 1; UK ICO CCTV guidance даны для планирования - уточняйте конкретику ваших юрисдикций у юриста.


