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Чек-лист приватности и комплаенса видеонаблюдения - до
запуска
Пройдите эти девять контролей до запуска. Инженерное руководство, не юр. совет - уточняйте конкретику у юриста.

По порядку - шаги зависят друг от друга
Цель задаёт правовое основание; основание и ответ про биометрию задают, обязательна ли DPIA; DPIA определяет
хранение и контроли; контроли делают возможным процесс прав субъектов. Система, что отмечает каждый пункт - И
может показать документ под каждой галочкой, - это та, что можно включить и защитить. Самый тяжёлый шаг -
биометрический шлюз (шаг 5): если система узнаёт людей по лицам, ряд пунктов резко усложняется.

1-3 РЕШИТЬ

[ ] Цель каждой камеры / зоны одной фразой

[ ] Выбрать основание; написать LIA при легитимном
интересе - GDPR ст. 6

[ ] Провести DPIA до запуска при высоком риске - GDPR
ст. 35 / 36

7-8 ЭКСПЛУАТАЦИЯ

[ ] Задать срок хранения; авто-удаление на всех уровнях
- ст. 5(1)(e) / 17

[ ] Мин. привилегии, личные логины, защищённый
журнал доступа - ст. 32

[ ] Шифровать видео в канале и на диске;
журналировать экспорт - ст. 32

4-6 ПОСТРОИТЬ

[ ] Минимизация: приватные зоны, режим по движению,
без звука - ст. 5(1)(c) / 25

[ ] Многослойное уведомление до охвата камер - ст. 13,
EDPB 3/2019

[ ] Пройти биометрический шлюз до любого
распознавания - ст. 9 / BIPA / AI Act

9 УПРАВЛЕНИЕ

[ ] Рабочий процесс прав субъектов; ответ за один месяц
- ст. 12(3)

[ ] Реестр обработки + договор с каждым процессором -
ст. 28 / 30

[ ] План на 72ч при утечке; трансграничность;
строжайший регион - ст. 33, гл. V

Биометрический шлюз - шаг, что меняет всё (шаг 5)
Снимать людей и узнавать их - разный правовой вес. Как только система превращает лицо в шаблон и сопоставляет его,
добавляется целый слой: условие спец-категории по ст. 9 (обычно явное согласие) в GDPR; письменное информированное
согласие, публичный график хранения и риск частного иска ($1,000 / $5,000 на человека) по Illinois BIPA (740 ILCS 14); и
проверка по ст. 5 EU AI Act - часть биометрических применений запрещена прямо. Распознавание лиц - самая рисковая
функция в видеонаблюдении. Шлюзуйте её жёстче всего либо отложите.

Это инженерное руководство, не юридический совет. GDPR Reg. (EU) 2016/679 (ст. 5, 6, 9, 12-13, 17, 30, 32, 33, 35-36, гл. V); EDPB Guidelines
3/2019 по видеоустройствам; Illinois BIPA 740 ILCS 14; EU AI Act Reg. (EU) 2024/1689 ст. 5; UK ICO CCTV guidance даны для планирования -
уточняйте конкретику ваших юрисдикций у юриста.


