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Чек-лист: защита ПДн 2026 для видеоплатформ
Действующие требования (152-ФЗ, ПП 1119, приказ ФСТЭК № 21) и проект замены приказа № 21 на
карте телемед-видеостека. Отметьте готовое; пустые клетки – ваш бэклог.

1. Инвентаризация

Модель угроз описывает сигналинг, TURN, SFU, узлы записи, транскрипты и всех подрядчиков

Тип угроз и уровень защищённости определены; число пациентов сверено с порогом 100 000

Все базы, бэкапы и логи с медданными – в России; карта размещения актуальна

2. Защита по умолчанию

Записи, транскрипты, чат и бэкапы зашифрованы при хранении; ссылки на записи истекают

Где защита держится на криптографии – СКЗИ ФСБ; решение по каналу WebRTC – в модели угроз

Пациент входит через ЕСИА; персонал, консоли облака и CI/CD – со вторым фактором

Медиаплоскость, управление и данные – в раздельных сегментах сети

3. Постоянная проверка

Анализ защищённости охватывает узлы TURN и SFU, а не только веб-слой

Сроки устранения уязвимостей записаны в регламенте; медиапарк обновляется из образов без
обрыва приёмов

По журналу видно, кто, когда и откуда открывал сессию или запись

4. Устойчивость к атакам

Путь восстановления до первого проведённого приёма задокументирован и проверен

План действий при утечке: РКН за 24 и 72 часа; подрядчики уведомляют в течение часов, а не
дней

Если у заказчика значимый объект КИИ, окно в 3 часа учтено в договоре и графике дежурств

5. Регулярные доказательства

Оценка эффективности: до ввода и не реже раза в 3 года; по проекту – и после инцидента

Пакет доказательств для клиник-операторов готов; пакеты от подрядчиков собраны

Годовой ритм при шести подрядчиках: 2 + 1 + 1 + 1 + 1 + 1 + 6 + 1 = 14 плановых событий
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