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Карта мест хранения медданных – рабочий лист
Пройдите по каждой копии данных пациентов до запуска: где лежит, кто обрабатывает, что
раскрыто пациенту. Инженерные рекомендации, а не юридическая консультация – детали
подтверждайте у юриста.

А. Инвентаризация: где лежит каждая копия

Основная БД и ЭМК – в российском облаке, в сегменте с аттестатом; ЭМД – в МИС клиники.

Бэкапы, реплики, резервная площадка – в ЦОД в России; ключи – отдельно от копий.

Записи консультаций – в хранилище контура; автоудаление через 1 год (193н, п. 51).

Логи, трекеры ошибок, мониторинг – в России; ПДн маскируются до записи в лог.

CDN и кэш – файлы с ПДн не идут через зарубежные узлы; ссылки короткоживущие.

ИИ (транскрибация, резюме) – в контуре или у российского провайдера по поручению.

Подрядчики – доступ только к системам в России, без локальных копий продовой базы.

Уведомления (SMS, email, push) – минимум данных, без специальности и диагноза.

Б. Живое видео

SFU и TURN – только в России; ни один медиапоток не идёт через зарубежный сервер.

Конвейер записи пишет в хранилище контура, а не в облако видеовендора.

В. Облако, договоры, контур

Облако с аттестатом на ваш уровень защищённости (УЗ-1 закрывает любой); область аттестата по
сервисам – письменно.

С провайдером и каждым подрядчиком – договор с условиями поручения (ст. 6 ч. 3 152-ФЗ).

Госклиника: проверены требования к ГИС (приказ ФСТЭК № 117) и КИИ до выбора сегмента.

Наружу из контура – только агрегаты без идентификаторов, через один шлюз обезличивания.

Визит привязан к клинике-оператору; слои данных разных клиник разделены.

Резервная площадка – в другом ЦОД в России; восстановление проверено учением.

Г. Прозрачность и один тест

На сайте и в приложении раскрыты ИС, операторы и место хранения материалов (193н, п. 37) –
обновляются при смене хранилища.

Тест: для каждой копии в реестре записаны ответы «связана с пациентом?» и «где носитель?».
«Да» + «за рубежом» – запускать нельзя.
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